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Prosjektbeskrivelse:

De seneste arene har tyveri av datautstyr og spesielt baerbart
blitt et omfattende problem. Utstyr for mange hundre
millioner blir stjalet hvert ar. 1 tillegg til verdiene er tapet av
viktig informasjon ofte enna mer skadelig.

IBS Security har i dag gode lgsninger for inventarfaring,
tyverimerking, sporingsregister og fastlasing av
verdigjenstander for en kunde .

Vi gnsker imidlertid sterkt & fa utviklet et sporingsprogram
som fungerer pa falgende mate:

Ifstolen Webtrack gnskes etablert som en intelligent service
installert pa hardisk som uten & etterlate seg spor sender
informasjon som ip-adresse, mac-adresse 0g registrerings
detaljer til sikkerhetssenterets web-server. Ved tyveri flagges
PCen o0g rettmessig eier mottar email hver gang
uvedkommende logger seg pa eller skifter ip-adresse. Pa den
maten kan man i samarbeid med politi og tele- og

internettleverandgr spore PCen ut ifra elektroniske spor.

Ifstolen Webtrack gnskes som en usynlig service uten ikoner,
lyder eller grafikk. Registreringsngklene er krypterte og skulle
man finne og slette filene legger de seg inn pa nytt i lgpet av
millisekunder. Filene har forskjellige navn og legger seg inn
pa ulike omrader pa hver enkelt PC. Den jobber bak proxy og
forbigar brannmurer. Alle formaterings kommandoer gnskes
blokkerte. Ifstolen Webtrack bygges opp etter klient/server
arkitektur og e@nskes designet til & kunne fungere i et
LAN/WAN miljg sd vel som fra en hvilken som helst
internettforbindelse inkludert ring opp, modem, kabel, DSL,
T1 og tradlgs.

Hva gjer denne oppgaven
nyttig/interessant?

Oppgaven er interessant av flere grunner: Problemstillingen er
sveert aktuell og har blitt et samfunnsmessig stort problem.
Dernest bar dette veere en oppgave som gir studentene god
WEB-erfaring.

Evt. krav til studentenes

Oppgaven kan ansees som tredelt:




forkunnskaper:

1) Funksjonalitet pa klienten
a. Melding om oppstart / identitet (eksistens)
b. Installasjon / avinstallasjon
c. Skjule eksistens
d. Forhindre avinstallering / reformattering
2) Kommunikasjon mellom klient og web-server.
a. Autentisering (identifisere klient)
b. Kryptering av melding
c. Kommunikasjon gjennom brannmur, modem
d. Alternativt: Bruk av Web Services med SOA-
arkitektur (SOAP-meldinger) vil gjare
oppgaven
mer spennende i stedet for "tradisjonelle” tcp
eller http meldinger. Dette vil ogsa medfare en
mer apen arkitektur.
3) Web-server.
a. Inn/utmelding av klienter
b. Lepende klientkommunikasjon (klient starter
opp, eksistens)
Melding av klient-abnormalitet (tyveri, etc.)
Administrasjon (underlag for fakturering, etc.)
e. IS (Internet Information Server) el.l.
(Avhengig av ISP-leverander)

oo

Oppgave 1) er mest komplisert teknisk sett, 2) og 3) er
enklere.

For oppgave 1) og 2) ber en bruke Visual C# 2005 Express
Edition

For oppgave 3) Visual Web Developer 2005 Express Edition
0g SQL Server 2005 Express (det er ogsa et alternativ a
benytte flate filer i xml-format).

Ref. http://msdn.microsoft.com/vstudio/express/ og
http://msdn.microsoft.com/vstudio/express/sql/register/default
.aspx

Fortrinnsvis .Net fremfor Java-teknologi.

Evt. krav til spesielt utstyr
(hardware/software):

Windows 9.x-Millennium-NT-2000-XP. CPU Pentium II.
RAM 64Mb. Ledig plass pa hardisk: 1MB

Annet:

Vi erkjenner at studentene har begrenset med tid og ser frem
til 4 ga i en dialog med tanke pa prioriteringer.




